CERTIFICAT DIGITAL D’USUARI

QUE ES EL CERTIFICAT DIGITAL D'USUARI?

Un certificat digital és un document electronic signat per una autoritat de certificacio,
que garanteix a les terceres persones que el rebin o Iutilitzin una serie de
manifestacions que s'hi contenen, com per exemple, la identitat de la persona, les
autoritzacions, etc.

PER QUE SERVEIX?

Hi ha dues principals funcions:

e Firmar electronicament documents (en format digital), amb plena validesa
juridica

e ldentificar-se de forma fefaent quan es realitza alguna gestié o tramit a través
d’algun programari web. El certificat digital és la vostra identitat a Internet.

QUE NECESSIT PER UTILITZAR UN CERTIFICAT D’USUARI?

El Certificat d’usuari s’utilitza a través del propi navegador, i no és necessari la
instal-laci6 de cap programa addicional. A més a més, es gratuit.

COM OBTENIR EL CERTIFICAT DIGITAL CLASSE ENMT/2CA

A continuaci6 explicarem el procés i les passes a seguir per I’obtencio d’un Certificat
d’usuari del tipus FNMT/Classe 2CA. Aquest manual d’ajuda esta dissenyat per a
usuaris que estiguin interessats a realitzar tramits telematics.

On es pot utilitzar aquest certificat:

- Seu Electronica de I’Ajuntament d’Alctdia

- AEAT: Agencia Estatal d’Administracié Tributaria
- ATIB: Agencia Tributaria de les llles Balears

- DGT: Direcci6 General de Transit

- S.S: Seguretat Social, etc...



En 1r lloc. Hem de configurar el nostre Navegador per poder obtenir el certificat. Els
Unics navegadors possibles son Internet Explorer i Firefox.

Entram en la pagina de la (FNMT) Fabrica Nacional de la Moneda i Timbre, en el
seguent enllag http://www.cert.fnmt.es/index.php?lang=es i ens dirigim a |’apartat

"Ciutadans”, despreés "obtenir el certificat" tal i com es mostra a la imatge.

B certiricano oe usuario
| soiciud del certificado
I Acreditacion de la identidad

I Descarga del certificado
I Copia de la clave privada

H NAVEGADORES VALIDOS

CERTIFICADO DE USUARIO EN TARJETA

I CRIFTOGRAFICA

Bl cermFicano oe usuaRio conDnie

I USUARIOS COM INTERMNET EXPLORER 7.x
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H OBTENER EL CERTIFICADO
CERTIFICADO DE USUARIO

Preguntas Frecuentes

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

CIUDADANOES

Para obtener el certificado es necesario que realice una serie de configuraciones en su
navegador.

Utilice dnicamente uno de estos dos navegadores.
- Internet Explorer

MOTA: aun no es posible solicitar el certificado con Internet Explorer 10. Estamos
trabajando en ello. Disculpe las molestias

- Morzilla Firefox

Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles errores
durante el proceso de obtencion de su cerificado. Al final de |a pagina encontrara un enlace
para comenzar el proceso.

IMPRESCINDIBLE:

Mo formatear el ordenador. Se debe realizar todo el proceso de obtencidn desde el mismo
equipo, con el mismo usuario y el mismo navegador. Mo realizar actualizaciones en el
equipo mientras dure el proceso.

INSTALACION AUTOMATICA

- ConfiguradorfNMT-RCM . Para instalar este software es necesario tener permisos de
administrador. dl instalarlo se realizan las siguientes tareas:

+ Instala todqs los certificados de las CAs raices e intermedias.

= Instala la lireria Capicom.

= Realiza mofiificaciones en el registro de Windows para configurar las opciones de
seguridad de su navegador.

Llavors ens descarregarem el "Configurador” i I’executam. Aquest procés configura
automaticament el nostre navegador. Després caldra reiniciar I’ordinador.



En 2n lloc. Tornam a anar a la pagina de la (FNMT) Fabrica Nacional de la Moneda i
Timbre, en el segiient enllag http://www.cert.fnmt.es/index.php?lang=es i ens dirigirem
a apartat "Ciutadans”, després "obtenir el certificat” tal i com es mostra a la imatge.
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H OBTENER EL CERTIFICADO
SOLICITUD DEL CERTIFICADO

Bl cermrcano o usuaro
| solicitud del Certificado
I Acreditacion de la identidad

I Descarga del certificado
I Copia de la clave privada
E NAVEGADORES VALIDOS
I CERTIFICADO DE USUARIO EN TARJETA

IMPORTANTE:

Recuerde gue sino ha seguido las instrucciones de configuracion de su navegador de |a
pagina anterior es posible que tenga problemas durante el proceso. Si deseavolverala
CRIFTOGRAFICA pagina anterior pulse agqui.
H CERTIFICADO DE USUARIO CON DRle

I USUARIOS CON INTERNET EXPLORRR 7.x = |IMPRESCINDIBLE:
Mo formatear el ordenador. Se debe realizar todo el proceso de obtencidn desde el mismo
equipo, con el mismo usuario y el mismao navegador. Mo realizar actualizaciones en el
equipo mientras dure el procesa.

Bx09x

CERTIFICADO RALZ ¥ DESCARGA DE
CONTRATOS

Es importante leer atentamente la E Declaracidn de Practicas de Cerificacidn
previamente a la Solicitud del certificado. En ella se encuentran las condiciones bajo las
cuales se prestan los senvicios de Certificaciaon.

PROCESO

El proceso se divide en tres apartados que deben realizarse en el orden sefialado.

1 Solicitud via internet de su Certificado.

final de este proceso obtendra un cotgo que deberd presentar al acreditar su identidad.

2 Acreditacion de la identidad en una Oficina de

Llavors anam a I’apartat "Sol-licitud de Certificat™ i després "Sol-licitud
com es mostra.

Internet" tal



En 3r lloc. Hem d’introduir el nostre nimero de NIF al camp requerit i pitjam el botd
"Enviar peticio" per processar la sol-licitud tal com es detalla a la imatge.
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Certifi
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B OBTENER EL CERTIFICADO

[ soLICIfUD DEL CERTIFICADO

NIF/NIE DEL TITULAR DEL CERTIFICADO

Infraduzcp en 13 siguiente casilla el NIF o NIE del fitular del cedificado incluyende 1as
letras, ain en el caso de que LUd. sea el representante del fitular

El NIF o I)lIE debera tener una longitud de O caracleres Rellene conceros ala
izquierdalsi es necesario

Para solicitar un cerfificado de persona juridica introduzca el NIF (antes

denominfido CIF) de la entidad.

408 197T |
Enviar peticidn

Després apareixera un missatge de seguretat que hem d’acceptar.

{l Confirmacién de acﬂeb

Este sitio web estd intentando realizar una operacién de certificado
digital en su nombre:

https://www.cert. fnmt.es/index.php?cha= cit8sec=4&fpage=35&lang=
es

Sélo debe permitir a los sitios web conocidos realizar operaciones de
certificado digital en su nombre.
iDesea permitir esta operacion?




En 4t lloc. Apareixera una finestra per crear una clau d’intercanvi RSA; hi premem
acceptar.

Creando uha nueva clave de intercambio RSA ﬁ

En 5¢e lloc. Un cop hem acceptat el pas segiient ens genera un codi de sol-licitud del
certificat que hem d’anotar o imprimir per posteriorment presentar-lo en I’oficina de
registre.

Jparael Nl 4 88 1977 ea

932 36527

SIEL Ia solicihud &n 13 oficing de
regastro T

volver @ la pagina principal

En 6e lloc. Hem de comparéixer fisicament a I’oficina de registre on ens exigiran la
seguent documentacio.

- Persones fisiques: Codi obtingut de sol-licitud i NIF vigent o en el seu lloc
document valid que acrediti la identitat de la persona fisica.

- Empreses: més informacio al seguent enllac:
http://www.cert.fnmt.es/index.php?cha=com&sec=21&fpage=44&lang=es

A Alcudia podem dirigir-nos a l'oficina de I’ATIB, carrer d’en Serra, 30. Per altres
oficines podeu consultar el seguent enllag:

http://callejero.telefonica.es/PuntosCercanos/index.jsp?client=fnmt

Un cop acreditada fisicament la nostra identitat, s’ha d’esperar a I’endema per poder
descarregar-nos el certificat.



En 7e lloc. Al dia seglent tornem anar a la pagina de la (FNMT) Fabrica Nacional de la
Moneda i Timbre, en el seguent enllag http://www.cert.fnmt.es/index.php?lang=es per
descarregar el certificat. Ens dirigim a apartat "Ciutadans”, després "obtenir el
certificat" i despres "Descarrega del certificat” tal i com es mostra a la imatge.
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H OBTENER EL CERTIFICADO
DESCARGA DEL CERTIFICADO

Bl certricaDo oE usuARD
| soiicitud det certificado

I Acreditacidn de la identidad
I Descarga del certificado

I Copia de la clave privada

Para descargar el cerificado debe usar el mismo ordenador, el mismo navegador y el

n NAVEGADORES VALIDOS mismo usuario con el que realizd la Solicitud.
CERTIFICADO DE USUARIO EN TARJETA. Siusted ha extraviado su cddigo de solicitud, por favor pdngase en contacto con nuestro
CRIPTOGRAFICA senvicio de Soporte

E CERTIFICADO DE USUARIO COM DNle FORMULARIO DE DESCARGA

. Rellene el siguiente formulario y pulse el botdn "Enviar peticion® para completar la
Bmis obtencidn del Certificado de Usuario de 1a FNMT.
I CERTFICADO RAZ ¥ DESCARGA DE

I USUARIOS COM INTERNET EXPLORER 7 x

CONTRATOS mas sobre el proceso de descarga del cerificado de usuario

e | |

N |

Intrpduzca en la casilla correspondiente el MIF o NIE del titular del certificade, ain en el caso de que

d. sea el representante del titular. En caso de ser un cerificado de persona juridica introduzca el NIF
{antes denominado CIF) de la entidad. EI NIF o NIE debera tener una longitud de 9 caracteres. Rellene
con ceres a la izguierda si es necesario.

Llavors hem d’omplip €l formulari amb el NIF i el codi de sol-licitud obtingut al pas 5¢ i
pitjar "Enviar peticid".

Un cop fet aixo el certificat digital haura quedat instal-lat al nostre navegador.



